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Rozklad zlozonosci baz normalnych
w ciatach charakterystyki 2

Protokoly asymetryczne pozwalaja na bezpieczng wymiane klucza, nawet je-
§li komunikacja miedzy stronami moze by¢ podstuchiwana i modyfikowana przez
atakujacego. Ich bezpieczenstwo opiera si¢ na problemach trudnych obliczeniowo.
Do podstawowych probleméw tego typu nalezy problem logarytmu dyskretnego
w grupie skonczonej.

Podstawowa wada systemow asymetrycznych jest znacznie wolniejszy czas
dziatania w pordéwnaniu z szyframi symetrycznymi. W przypadku problemu lo-
garytmu dyskretnego, najlepsze efekty implementacji zaréwno programowych jak
i sprzetowych otrzymuje si¢ wykorzystujac ciata skoniczone o charakterystyce 2.

Cialo skonczone GF'(2™) jest przestrzenia liniowa nad podcialem GF'(2). Ele-
menty tego ciala daja sie wiec przedstawi¢ jako kombinacje liniowe elementow ba-
zy o wspélezynnikach z GF(2). Baza ta moze byé postaci {1,a,...,a" 1}, gdzie
a € GF(2") (baza wielomianowa). Duzo efektywniejsze (jak i tansze — w przypad-
ku sprzetowym) implementacje mozna uzyskaé¢ wykorzystujac tzw. bazy normalne
postaci {3, 32,...,82" '}, gdzie B € GF(2").

Operacja podniesienia do kwadratu elementu ciatla w bazie normalnej jest cy-
klicznym przesunieciem — zwigksza to znacznie efektywnosé szyfréw asymetrycz-
nych. Mnozenie dwdch elementéw ciata GF(2™) a i b przedstawionych w bazie
normalnej realizuje si¢ z wykorzystaniem pewnej macierzy T, zaleznej od wybranej
bazy. Mnozenie jest najefektywniejsze, jesli liczba niezerowych elementéw w macie-
rzy T jest minimalna. Bazy, dla ktérych macierz T' posiada te wlasnosé, nazywamy
optymalnymi. Niestety nie dla wszystkich stopni n takie bazy istnieja. Rowniez nie
dla wszystkich n potrafimy efektywnie wyznacza¢ bazy o minimalnej lub wystar-
czajaco matej ztozonosci.

Interesujacym zagadnieniem jest wyznaczenie rozktadu ztozonosci baz normal-
nych. Znajomo$¢ rozkltadu pozwolilaby na okreslenie prawdopodobienstwa wylo-
sowania elementu normalnego o pozadanej ztozonosci. W pracy [1], na podstawie
analizy wszystkich elementéw normalnych dla n = 2...39, postawiono hipoteze,
ze rozklad ten jest normalny. W referacie pokazemy jak przyspieszy¢ wyznaczanie
rozktadu. Odniesiemy si¢ réwniez do wspomnianej hipotezy, analizujac zlozonosci
wszystkich elementéw normalnych dla n = 2...47.
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