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Zastosowanie krzywych eliptycznych
do konstrukcji bezpiecznych algorytmoéow
i protokoléw kryptograficznych

Obecnie w celu uzgodnienia kluczy kryptograficznych a takze realizacji podpisu
cyfrowego wykorzystywane sg algorytmy klucza publicznego. Podstawa bezpieczen-
stwa tych algorytméw sg problemy trudne obliczeniowo, takie jak faktoryzacja duzych
liczb (algorytm RSA) albo wyznaczanie logarytmu dyskretnego (protokét Diffiego—
Hellmana). Przykladem dziedziny wykorzystujacej trudno$¢ znajdowania logarytmu
dyskretnego jest grupa punktéw krzywej eliptycznej zdefiniowana nad cialem skon-
czonym. Okazuje sie, ze nie kazda grupa punktéw zapewnia odpowiedni poziom bez-
pieczenstwa. W referacie przedstawimy metody doboru bezpiecznych krzywych elip-
tycznych majacych zastosowanie w konstrukcji algorytmow kryptograficznych.

W referacie zaprezentujemy réwniez sprzetowa implementacje koprocesora reali-
zujacego operacje na krzywych eliptycznych zrealizowana w uktadach programowal-
nych. Wspomaganie sprzetowe obliczen dla systeméw klucza publicznego na krzywych
eliptycznych musi by¢ rozpatrywane w trzech warstwach:

e wykonywanie operacji elementarnych w ciele,

e metody reprezentacji punktu, a co za tym idzie, potok obliczen dla podwajania
i dodania punktéw na krzywej eliptycznej,

e metody realizacji krotnosci punktu na krzywej eliptycznej.

Generalnie najczesciej spotykanymi rozwigzaniami sa systemy budowane na krzy-
wych nad cialami liczbowymi lub nad ciatami wielomianéw o wspétczynnikach z ciata
charakterystyki 2. Sposréd operacji elementarnych w ciele najbardziej czaso- i elemen-
tochtonng jest mnozenie modularne. Zaréwno w rozwigzaniu budowanym nad ciatem
liczbowym, jak i nad cialem wielomianéw najmniej efektywnym jest rozwiazanie mno-
zenia modularnego tzw. podstawowe. Najczesciej przechodzi si¢ w reprezentacji czyn-
nikéw dziatania na postac czy to residuéw, czy baz normalnych. W przypadku metod
reprezentacji punktu na krzywej réwniez odchodzi si¢ od reprezentacji bezposredniej
— afinicznej, na rzecz reprezentacji ogonie nazywanych rzutowymi. Unikamy tu cze-
stego liczenia inwersji elementu w ciele, zostawiajac ja na koniec obliczen liczenia
krotnosci celem korekcji wyniku do reprezentacji we wspotrzednych afinicznych.

Ostatnia grupa zagadnien sa metody liczenia krotnosci punktu. Podstawowym
rozwigzaniem jest metoda binarna, jednak czesto przechodzi sie na metode dodawan-
odejmowan, okien w-szerokich, m-arna, ,,drabiny Montgomery’ego”, metode z dziele-
niem punktu lub innych.

Dobre zestawienie operacji we wszystkich trzech warstwach obliczen umozliwia
nam uzyskanie rozwigzania sprzetowego modulu wyznaczania krotnosci punktu o sto-
sunkowo matych wymaganiach sprzetowych i szybkim wyznaczaniu wyniku.



