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Uber die Fixpunkte von durch Dicksenpolynome
dargesteliten Permutationen
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Rueert Noeauver (Klagenfurt)

L. Einleitung. Ein Polynom f(x) tiber einem kommutativen Ring R mit
Einselement heillt Permutationspolynom von R, wenn die Abbildung i1:
a-f{a) von R in sich eine Permutation ist (vgl. [3]). Man sagt dann, dafB
die Abbildung /¥ durch [ dargestellt wird und nennt IT Polynompermutation.
Gewissen Klassen von Polynompermutationen kommt insofern auch prakti-
sche Bedeutung zu, als sie zur Konstruktion von Public-Key Cryptosysiemen
(vgl. [1]) herangezogen werden konnen: So liegen dem RSA-Schema (vgl. [97)
Potenzpermutationen x —x* des Restklassenringes Z,, m quadratfreie
natiirliche Zahl (in der Praxis: m=p-q; p, q zwei groBe Primzahlen),
zugrunde, und W. B. Miiller und W. N&bauer [5] schlagen ein Public-Key
System vor, das auf durch Dicksonpoiynome g, (a, x}, a = +1, dargestellten
Permutationen von Z,, beruht. Dabei ist das Dicksonpolynom gy (a, x) mit
belicbigem, ganzzahligen a gegeben durch

W2 p
6@, %) = () ap st
4

r=0k—'t

(vel [2], [4])

Ist me=p," p;*...p," die Faktorisierung von m in Primzahlpotenzen,
bezeichnet ¢ die Eulersche ¢-Funktion, und setzt man v:= @{mi{p, +1) x
x(pa+1)...(p+1) s0 ist gy(a, x), a= +1, genau dann Permutationspoly-
nom von Z,, wenn gilt (k, v} =1 (vgl. [7].

Beim Verschliisseln mit Hilfe einer Polynompermutation wirken Fix-
punkte dieser Permutation als stdrend, und es erscheint daher von Interesse,
die Fixpunkte von zur Chiffrierung in Frage kommenden Polynompermuta-
tionen zu studieren. Fir Potenzpermutationen von Z,, wurde eine derartige
Untersuchung bereits von W. B. Miiller und W. Nobauer [6] durchgefiihrt,
und in der vorliegenden Arbeit sollen nun die Fixpunkte von durch Dick-
sonpolynome g, (a, x), a = 1, dargesteliten Permutationen untersucht wer-
den, wobei wesentlich ven zahlentheoretischen Methoden Gebrauch gemacht
wird. ' :
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2. Sei Q ein Galoisfeld der Ordnung g, ac@, a # 0 und_ k ei‘ne_natiirliche
Zahl. In O(z), dem rationalen Funktionenkorper iiber O, gilt die im Verlauf
der Arbeit dfter bendtigte Formel

k
(1) dy (a,z+§):zk+(§)

(vel [8] ). Es ist g,(a, x) genau dann Permutationspolynom von @, wenn gilt:
(k, g*—1) =1 (vgl [8]). Schlieflich sei noch die folgende, ebenfalls in [§]
gezeigte Aussage vermerkt: Die Menge .#(d) aller Lésungen der ¢ Glei-
chungen

)
(2) ZH- =0 0e@,

also der g quadratischen Gleichungen z*~pz+a =0 in E, dem Galoisfelld
der Ordnung g* (jede dieser Gleichungen ist in E tatsiichlich losbar), ist
gegeben durch .#(a) = .#, (@} #,(a), wobei

A (a) = lueEl utt = al,
®) Moya) = {ucE| ui™! =1}.

Ist R ein kommutativer Ring mit Einselement, dann werde im folgenden
die Anzahl der Fixpunkte der durch g,(a, x) auf R dargestellten Abbildung
mit (R, k, @) bezeichnet. Wir zeigen nun

Satz 1. Sei Q ein Galoisfeld der Ordnung g, und sei k eine natiirliche ZahI.
Sei g, definiert durch

é 1 falls char O = 2 oder
£ =

char @ # 2 und k gerade,
2 fulls char Q # 2 und k ungerade.
Dann gilt:
F(Q, k, ) =%[k+1, g+ D+k+1, g—1)+k—1, g+ D) +k—1, g—1)]—é;.
Beweis. Ist w Primitivwurzel von E, so gilt
A () = w0 =01, .. g,

@ Mo (1) = w8 =01, L, g—2}.

Fir ue . #,(1)n 4#,(1) haben wir u2** =ut™' = l also u? =1 und somit
u= +1. Umgekehrt gilt fir u= +1 ue .#,(1). ( ), und zwar im Fall
char Q = 2 wegen —1= +1. Setzt man .47 (1) = {1} im Fall char @ =2,

A3(1) = [ =1, +1} im Fall char Q % 2, weiters 'Vl(l) = 4 (1)\.4"3(1) und
Ny (1) == /ﬂ/z(l)\ #'3(1), dann 148t sich .#(1) folgendermallen als Vereml-
gung disjunkter Mengen darstellen: _

(1) = A (DO (Do A5 (1).
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Fir jede Gleichung z+1/z = ¢ ist mit u auch 1/u Lésung, und die Werte u
und 1/u fallen genau fir u® =1, also fiir ueA"; (1) zusammen.

Es ist geQ genau dann Fixpunkt von g, {1, x), wenn gilt g,(1, g) = o,
also mit ¢ = u+1/u nach (1) genau dann, wenn giit u*+1/u* = u+1/u. Dies
ist dquivalent zu w?*—** gkt =0, also zu

() W =) 1) = 0

Wir haben alle Ltsungen von (5) iiber .#(1) zu bestimmen, also alle
Losungen jeder der beiden Gleichungen u**! =1 und u*~! =1 tber jeder
der drei Mengen .47 (1), .47,(1) und .47 (1). Da eine Losung v von (5) genau
dann Lésung beider Gleichungen u**' =1 und v*~' =1 ist, wenn gilt »*
=1, also wenn ve.4#"3(1), ist die Anzahl der L&sungen von Gleichung (5)
iber .# (1) gleich der Summe der Anzahlen der Losungen jeder der beiden
Gleichungen 1*** =1 und v*"* =1 iiber jeder der beiden Mengen .47, (1)
und .47, (1) plus der Anzah! der Losungen von (5) iiber .47(1). Es ist
ve.#, (1) genau dann Losung von #**! =1, wenn gilt w9~ UME+D = | a]50
wenn {g—1)r(k+1) =0 mod(g+1)(g~1), dh. wean r(k+1) = 0 mod(q+1).
Diese Kongruenz hat (k+1, g-+1) inkongruente Losungen, und daher hat
# =1 genau (k+1, ¢+ 1) Losungen iiber .4, (1). Ebenso zeigt man: u**!
=1 hat genau (k+1, g—1) Losungen iiber .#,(1), #*"' =1 hat genaun
(k—1, g+1) Losungen tber .#,(1) und «*~! =1 hat genau (k~1, g—1)
Losungen liber .4, (1). (5) hat tiber .17(1) in den Fillen char K = 2 sowie
char K # 2 und k gerade genau eine Lisung, im Fall char K # 2 und k
ungerade genau zwei Losungen, also stets genau &, Lisungen. Beachtet man,
dafl mit u jeweils auch 1/u Losung von u**! =1 bzw. +* ! =1 ist, so erhilt
man unter Berlicksichtigung des fiber die Losungen von u+ 1/u = ¢ Gesagten

F@, ke, ) =3[(k+1, g+ 1)+ {k+1, g=1)+(k—1, g+1)+(k—1, g—1)]—z;,

und dies ergibt gerade die Behauptung.

Bemerkung Satz 1 enthiili keinerlei Einschrinkungen iiber k und
beinhaltet daher fiir beliebige von Polynomen der Gestalt g, (1, x) darge~
stellte Abbildungen cine Aussage itber die Fixpunkteanzahl und nicht nur
fiir Permutationen.

Es soli nun die Anzahl der Fixpunkte der durch g,(— 1, x), k ungerade,
dargestellten Abbildungen von  bestimmt werden. Da im Fall char Q = 2
gilt: g,(—1, x) = g,(1, x), kénnen wir uns dabei auf Korper ungerader
Charakteristik beschrinken. Im folgenden sei v,{m) fiir meZ\ {0} die Viel-
fachheit, mit der p in der Faktorzerlegung von m auftritt, und v, (0) =
Klarerweise gelten die Rechenregeln v,((a, b)) = min {v,(a), v,(b)}, vp(a-b)
=v,(a)+v,(b) und alb=>v,(bja) =v,(b)—v,(a), und zwar mit den Fest-
setzungen ¢ < oo und oo +¢ = oo —¢ = oo sogar fiir beliebige ganze Zahlen a
und b. Wir zeigen nun folgenden
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Satz 2. Sei Q ein Galoisfeld ungerader Ordnung q, und sei k eine ungerade
_ natirliche Zahl. Sei

. 2 firk=1mod4 und ¢ =1 mod 4,
170 sonst.

Dann gilt
F@Q, k, =) =4[a, (k+1, 2(g+ 1) +ay (k+1, g1 +ay-((k—1)/2, g+ 1)+
4 1-(k—1, g~ 1)]—e_,,

wobel
ay = 1 fuir valk+1) = v3{g+1),
Yo SOnSt,
0 — L fir volk+1) <vy(g—1),
210 sonst,
e = 1 filr vy(k—1) > va(g-+1),
3TN0 sonst.

Beweis., Es gilt
oy (=1) = {Wem U =130 2941,

{6) s
My(=1) = WYY 50,1, ..., g—2}.

Fir das folgende setzen wir u, =wS@~DA+20 1 _ 6 | Fir y
e (=), (~1) gilt 12! = —1 und w¥~ ' = 1, also 4* = —1 und somit
ue {ug, uy}. Fiir die Betrachtung der umgekehrten Inklusion haben wir die
beiden Fille g =1 mod 4 und g =3 mod 4 zu unterscheiden. Im Fall q
=4i+1, ¢t natiitliche Zahl, gelten fiir i =0, | die Beziehungen

g2 1

g"%':"'l'l'FZi 4+ 2 et
u?-kl:w ot 31 )=W R |

und

10, ond
uy*-lzw i )tﬁl

]

- sodafl folgt we # (=)~ .#,(~1), i=0,1 Im Fall g=4i+3, ¢ nicht-
negative ganze Zahl, gelten fiir # =0, | die Bezichungen

+ RSl Y 20)(4e +4)
u? 1= w 4 = 1
und
m——“z""lu+zi)(4x+2
u?—l =W 4 ) = ._1

B

sodaB folgt u ¢ A;(~—1), i=0,1; j=1,2; also erst recht u,¢.4,(—1)r
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N My(—1). Setzt man A5(—1)={up, u;} im Fall g¢g=1mod4,
A3(—=1)={} im Fall g=3 mod4, und setzt man weiters .A4;(—1)
=M (—IN\A3(—1), j=1,2 so erhilt man folgende Darstellung von
A(—1) als Vereinigung disjunkter Mengen:

A (=)= A" (—1) A g (= 1) A (— 1)

Fiir jede Gleichung z—1/z =p, g€, ist mit u auch —1/u Losung, und die
Werte u und —1/u fallen genau fiir u* = —1, also fiilr ue 4"y (— 1) zusammen.

Es ist pe@ genau dann Fixpunkt von g,(—1, x), wenn gilt g.(—1, @)
=g, also mit g = u—1/u genau dann, wenn gilt u*— 1/u* = u—1fu. Dies ist
dquivalent zu w* ¥t +yk~—1{ =0, dh. zu

() WL D = 1) = 0.

Wir haben alle Losungen von (7) iiber .#(—1) zu bestimmen, also alle
Lisungen jeder der beiden Gleichungen u**' = —1 und u*~! = 1 iiber jeder
der dret Mengen A" (—1), A7, (—1} und A"3(—1). Da eine Losung » von (7)
genau dann Losung beider Gleichungen 1! = —1 und «*~! =1 ist, wenn
gilt v* = —1, also wenn veA"3(—1), ist die Anzahl der Losungen der

Gleichung (7) iber .#(—1) gleich der Sumime der Anzahlen der Losungen
jeder der beiden Gleichungen #**! = —1 und u#*~* = 1 iiber jeder der beiden
Mengen .47 (—1) und 4"3{—1) plus der Anzahl der L&sungen von (7) iber

A3 (—1).

Es ist ve.#,(—1) genau dann Lésung von u**!' = —1, wenn gilt

-1
wa kD — 1, also wenn
-1 -1
q—z—r(k+1) E%_Z(q+1) mod (g ~1)(g+1),

d.h. wenn
(8) r(k+1) =g+1 mod 2{g+1).

Diese Kongruenz ist genau dann lésbar, wenn gilt (k+1, 2(g+1)){{(g+1), also
wenn vy (k+1) < v,{g+1). Es sei im folgenden v,(k+1) < v,{g+1), wir ha-
ben die Anzahi der ungeraden Losungen r von (8) zu bestimmen. Setzt man
d=(k+1, 2{g+1), so. gilt vy(d) =min{v,(k+1), vy{g+ 1)+ 1} = v, (k+1).
Sind o, # ganze Zahlen mit

(%) a(k+1)+p-2(g+1)=d,
so sind simtliche Losungen von (8) gegeben durch

g+1 2(g+1),
o ———_d‘ + d 1,

Die Zahl ¢ ist ungerade, denn wiire o gerade, so wiirde aus (9) durch

i=0,..,d-1

‘Herausheben der grofitmoglichen Zweierpotenz auf beiden Seiten die Be-
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zighung
va(d) = min{vy (k+ 1)+1, vy (g+ 1) +1} > va(k+1)
folgen, und dies ergibe einen Widerspruch, Wegen

valla+ D/d) = valg+ D ~va(d) = va(g+ 1) —va (k+1)

ist (g+1)/d genau dann ungerade, wenn gilt vo(g+1) = v, (k+1). Die Zahl
2{g-+1)/d 1st wegen d|(g+ 1) stets gerade. Insgesamt erhalten wir somit: Die
Kongruenz (8) ist genau dann mit ungeradem r losbar, wenn gilt v, (k4 1)
=v,(g+1), und wenn dies erfiiflt ist, dann hat sie genau (k-+1, 2(g+ 1))
Lasungen, die alle ungerade sind. .

Es ist ve.#,(—1) genan dann Losung von w*"'= —1, wenn gilt
wiet st — 1 also wenn

(g+Lg—-1)

(g+1)sik+1) = 5

mod (g +1){g—1),
d.h. wenn
—1
s(k+1) ——2—- mod {(g—1).
Diese Kongruenz ist genau dann losbar, wenn gilt 2(k+1, g—1)|(g—1),
d.h. wenn vy(k+1) <vy(¢—1), und im Fall der Losbarkeit hat sie genan

(k+1, g—1) Losungen.
Es ist ve.#,(—1) genau dann Ldsung von u*"! =1 wenn gilt

1) g—1
w2 =1, also wenn -—2——r(k-—1) = 0 mod (g—1){g+ 1), d.h. wenn

(10) r{k—1) =0 mod 2(g+1).

Die Kongruenz (10) ist in ungeraden r zu Idsen. Setzt man d
=(k—1, 2(g+1)), so sind simtliche Losungen von (10) gegeben durch
2g+1) . .
— i i=0,1,...,d=1 2{g+1)/d ist genau dann ungerade, wenn
L4vy (g+1)—vy(d) = 0, also wenn v, (g+1)+1 = v,(d), d.h. wenn v, (g+ 1)+
+1=min{vy(k—~1), v (g+1)+1}. Letzteres ist dquivalent zu v,(k—1)
Zvy(g+1)+1, also zu vy (k~1) 3 vy (q+ 1). Insgesamt erhiilt man somit: Die
Kongruenz (10) ist genau im Fall v,(k—1) > v,(g+ 1) 16sbar, und wenn sie
loshar ist, hat sic genau ((k—1)/2, g+ 1) ungerade Losungen.

Weiters zeigt man genauso wie im Beweis von Satz 1, daf «* ! = 1 tlber
AM,(—1) stets genau (k—1, g—1) Losungen hat. SchlieBlich ist die Menge
aller Losungen von (7) iiber 475 (—1) zu bestimmen, die gleich ist der Menge
aller Losungen von #*~'=1 iiber .A473(—1). Im Fall 4 =3 mod 4 ist diese
Menge klarerweise leer, und im Fall 4 = 1 mod 4 ist sie bei k = 3 mod 4 leer

Uber die Fixpunkre von durch Dicksonpolynome 179

und bel k =1 mod 4 gleich {u,, u;}. Somit betriigt die Anzahl der Losungen
von (10) iiber A473(—1) in jedem Fall z_,.

Beachtet man, dal mit u jeweils auch — 1/u Lisung der Gleichung #**!
= —1 bzw. u*~! =1 ist, so erhilt man unter Beriicksichtigung des iiber die
Losungen von u—1/u = p Gesagten

1 .
Q. ks = =5[ar (e L, 2+ D)~s +ay Gkt 1 g—D—o_y +

ay (k=12 g+ 1) ey + 1 (k=1, g= ) —a_, ]+ey,

und dies ergibt die Behauptung.

Bemerkung. In Ergdnzung zu den Sitzen 1 und 2 sei folgende, unter
Beachtung von g, (0, x) = x* direkt zu verifizierende Aussage vermerkt: Ist QO

v ein GGaloisfeld der :Ordnung g, und ist k& eine beliebige, natiirliche Zahl, dann

gilt: £(Q,k,0)=(k—1,g9g—-1)+1.

Die Menge #{a) aller Permutationspolynome g, (a, x) eines gegebenen
Galoisfelds 0 ist genau dann abgeschlossen beziiglich Komposition, wenn gilt
a=1,a=—1 oder a =0 (vgl {8]), in diesen Fillen bildet dic Menge %#(a)
der durch die Polynome von £(g) dargesteliten Permutationen jeweils eine
Gruppe. Aufgrund der in diesem Abschnitt dargestellten Ergebnisse ist nun
die Anzahl der Fixpunkte siimtlicher Elemente jeder dieser drei Gruppen
%(—1), #({0) und %(1) bekannt.

3. Bs sollen nun durch gy(a, x) dargestellte Abbildungen von Z ..
p Primzahl, e > 1, betrachtet werden, wobei wir uns auf bestimmte k
beschrinken wollen. Wir beweisen

Satz 3. Sei p eine Primzahl, sei a= +1 und sel k ungerade mit k*
# 1 mod p. Sei iiberdies im Fall a= —1 und k =3 mod 4 k* £ —1 med p.
Dann gilt fiir jede natiirliche Zahl e '

120k, @) =[(Z,, k, a).

Beweis, Nehmen wir an, die Aussage sei fiir alle ¢ <e, also ins-
besondere fiir e— 1, schon gezeigt. Sei a eine beliebige ganze Zahl, und sei
QEZ Lésung von g, (a, x) = x mod p%, dann ist ¢ klarerweise auch Losung
von gk(a x)=x mod p*~ 1. Sind a4, ..., ¢, simtliche Lisungen von g (a, x)
= x mod p*~*, dann gibt es ein aefal, vy Oy Mit.g =0 mod p*!, d.h. mit
Q=or p°” 1. Man findet also alle L&sungen von g, (q, x)Exmod e,
indem man zu jedem o€ {oy,..., o,} alle r bestimmt mit

(11) gula, o+r p* Ny =e+r-p°~ ! mod p.
Aufgrund der Taylorformel ist (11) dquivalent mit

 gela, o) kr Pl gi(a, 0) =0 +rp*T! mod pf,
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also mit

gk(i’ J)_-G;sr {1 —gi(a, o)) mod p.

(12}

e—1

Sei a # 0. Im rationalen Funktionenk8rper ber Z, erhilt man durch
Differenzieren .von (1)

&
a a a
o s} (1-5)mhem it
also

' A (2%)f—a* k _ Rl ey

j=o

Sei nun a= +1. Ist ¢ Fixpunkt von ¢, (1, x) mod p, dann gilt fiir das
zugehdrige u mit ¢ = u~+afu, daB ¥**! = oder 7' = 1. Wir unterschei-
den drei Fille:

(i) *"' = a; u? # a. Wegen (13), 1. Gleichung, gilt (unter Verwendung
von a* = a)
k-(1/u—a) _ A-ua

(afu®) - (u* —a) a1 k.

gila, o) = gy (a ut— )
(ii) W~' =1; u* # a. Ahnlich wie in (i) findet man gj(a, o) = k
(iil) u* = a. Wegen (13), 2. Gleichung, gilt

' k? falls a =1 oder
g,’c(a,d):w‘ak—l'kz a= ~1 und k =1 mod 4,
—k? falls a= —1 und k =3 mod 4.

Erfiillt k& die im Satz angegebenen Bedingungen, dann gilt also fir alle o
mit g.(a, ) =¢ mod p*~* die Beziehung gi(a, o) # I mod p, und (12) hat
genau eine Ldsung r. Damit gilt die Behauptung auch fiir e, womit der Satz
bewiesen ist.

Aufgrund des Chinesischen Restsatzes gilt fiir jedes ganze « und fiir
teilerfremde natiirliche Zahlen m,, m, dic Beziehung

f(zmlmzz ka a) =f(zmls k, a)f(zmza kn ay.

Da Z, fir Primzahlen p gleich dem Galoisfeld der Ordnung p ist, ist somit
aufgrund der in dieser Arbeit gewonnenen Ergebnisse dic Anzahl der Fix-
punkte von durch g,(a, x), @ = 41, aul Z, dargestellien Permuiationen bei
quadratfreiem m fiir beliebige k bekannt. Bei nicht quadratfreiem m mit der
Primfaktorzerlegung m = pi*...p;" ist die Fixpunkteanzahl im Fall a = 1 fiir
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k mit k£ +ilmodp, i=1,...,n bekannt, und im Fall a=—1 fur
kmitk=1mod4und k£ +1mod p, i =1, ..., n, sowie weiters flir k¥ mit
k=3mod4 und k*# +1mod p;, i =1,
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