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Zastosowanie cial rozszerzonych w celu
przyspieszenia obliczen na krzywych eliptycznych

Krzywe eliptyczne sa jednym z podstawowych narzedzi wykorzystywanym we
wspolczesnej kryptografii, przede wszystkim w protokotach podpisu cyfrowego. Poza
oczywistymi zaletami, takimi jak odpornos¢ na podwykladnicze ataki na logarytm
dyskretny, posiadaja takze pewne wady, z ktérych najwiecksza wydaje sie by¢ ztozo-
nosé (a tym samym czasochtonno$¢) obliczania na nich krotnosci punktu na krzywej
eliptycznej, dlatego tez podejmowanych jest wiele prob przyspieszenia tego dziata-
nia. W tym zakresie spotyka sie¢ dwa zasadnicze (niewykluczajace sie) podejscia.
Pierwsze dotyczy optymalizacji samej metody obliczania krotnosci, tak aby zosta-
lo wykonanych jak najmniej podwojen i dodawan punktéw na krzywej eliptyczne;j.
Drugie podejscie dotyczy natomiast zminimalizowania liczby krokéw niezbednych do
wykonania poszczegolnych operacji. W tym celu najczesciej wykorzystuje si¢ roézne
sposoby zapisu punktu na krzywej eliptyczne;j.

W roku 2007 pojawita sie nowa reprezentacja krzywych eliptycznych, znanych
obecnie jako krzywe Edwardsa, a p6zniej réwniez ich uogolnienie — skrecone krzy-
we Edwardsa. Pionierami w tej dziedzinie (oprécz Harolda Edwardsa) sa przede
wszystkim Daniel Bernstein i Tanja Lange. Wigkszo$¢ literatury dotyczacej zasto-
sowan krzywych Edwardsa i skreconych krzywych Edwardsa jest ich autorstwa.

Krzywe Edwardsa i skrecone krzywe Edwardsa posiadajg dwie bardzo wazne zale-
ty w poréwnaniu do krzywych eliptycznych w postaci Weierstrassa. Dodawanie i po-
dwojenie punktu jest mniej czasochtonne oraz podwojenie punktu mozna wykonac
jako dodawanie tych samych punktéw, co uprzednio nie byto mozliwe. Jest to o tyle
wazne, ze znacznie utrudnia mozliwos¢ wyznaczania krotnosci punktu poprzez anali-
z¢ charakterystyk poboru mocy. Minusem reprezentacji krzywej eliptycznej w postaci
Edwardsa (skreconej Edwardsa) jest to, ze nie dla kazdej krzywej eliptycznej zapi-
sanej w formie Wierestrassa mozna znalezé krzywa Edwardsa (skrecong Edwardsa),
ktora byltaby do niej izomorficzna. Dostepne sg opracowania poruszajace problema-
tyke obliczenia krotnosci punktu na izogenicznej skreconej krzywej Edwardsa, ale
w ciele rozszerzonym.

W niniejszym opracowaniu przedstawimy idee przechodzenia z dowolnej krzy-
wej eliptycznej w skréconej formie Weierstrassa w ciele GF(p) na skrecona krzywa
Edwardsa w ciele GF(p?) oraz przedstawimy efektywny sposéb implementacji uktadu
mnozacego w tym ciele, dzieki czemu taczna efektywnos$é obliczeniowa wyznaczania
krotnosci punktu na krzywej eliptycznej znacznie wzrasta.



