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Algorytm steganograficzny PM1
wykorzystujacy tréjkowy kod Hamminga

W 1998 roku R. Crandall opublikowal wpis na steganography mailing list, wskazu-
jac na mozliwos¢ poprawienia efektywnosci algorytméw steganograficznych przez wy-
korzystanie kodow korekcyjnych w procesie osadzania wiadomosci. W szczegdlnosci,
poprzez wykorzystanie kodéw liniowych istnieje mozliwos¢ skonstruowania systemu
steganograficznego opartego o tzw. osadzanie macierzowe (z ang. matriz embedding).
W systemie takim wiadomos¢ jest przekazywana z wykorzystaniem syndromu wy-
branego kodu korekcji btedéw. Niech C' bedzie kodem o dtugosci n i o k elementach
informacyjnych, posiadajacym macierz kontroli parzystosci H i zdolnos$¢ korekcyjna t.
Niech x bedzie wektorem uzyskanym po zastosowaniu funkcji przypisywania symboli
do elementow nos$nika i s € F] ;_k oznacza tajna wiadomos¢. Ponizszy schemat po-
zwala osadzi¢ n — k symboli, dokonujac przy tym co najwyzej t zmian w kazdym
bloku sktadajacym si¢ z n symboli.

Emb(z,s) =x—ep =y
Ext(y) = Hy.

Algorytm PM1 (Plus Minus 1) jest rozwinieciem algorytmu LSB, cechujacym sie nie
tylko zwickszona odpornoscia na ataki stegoanalityczne, ale takze wysoka pojemno-
Scig steganograficzna. Operacja osadzania wiadomosci w pikselu obrazu z; wymaga
wykonania operacji x; + ¢, gdzie ¢ € {0,+1,—1}, co oznacza, ze wiadomos$¢ jest
przenoszona przez dwa najmniej znaczace bity piksela obrazu, w odréznieniu do al-
gorytmu LSB, w ktérym zmianie ulega jedynie najmniej znaczacy bit piksela obrazu.
Posta¢ funkcji osadzajacej w naturalny sposob wskazuje, ze najbardziej optymalne
jest wykorzystanie symboli z Zs, gdzie funkcja wyodrebniajaca ma postac

Ext(y;) = y; mod 3.

W niniejszym referacie przedstawiona zostala modyfikacja algorytmu PM1, w kto-
rym zastosowano tzw. kodowanie syndromami poprzez wykorzystanie syndroméw
trojkowego kodu Hamminga (13, 10). Zastosowanie kodowania macierzowego pozwo-
lito na znaczace poprawienie podstawowych parametréw algorytmu PM1, takich jak
Srednie znieksztalcenie i wspotczynnik osadzania, co w efekcie pozwolito takze na
uzyskanie wysokiej sprawnosci osadzania, blisko o 44% wickszej niz w przypadku al-
gorytmu zmodyfikowanego w oparciu o binarny kod Hamminga (7,4). Zmniejszenie
liczby zmian wprowadzanych do nosnika spowodowato znaczace zmniejszenie wraz-
liwosci algorytmu na podstawowe ataki stegoanalityczne, takie jak stegoanaliza RS,
czy tez atak Chi-kwadrat. Zastosowany w algorytmie trojkowy kod Hamminga moze
zostaé takze uzyty do modyfikacji innych algorytméw steganograficznych, pozwalajac
na poprawe ich gléwnych parametréw i jednoczesne zwiekszenie osiaganej przez nie
sprawnosci osadzania.



