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Dowodzenie poprawnosci implementacji
algorytmoéw kryptograficznych
z wykorzystaniem metod formalnych

W rozwoju rozwiazan kryptograficznych kluczowym wymaganiem jest przedsta-
wienie dowodu bezpieczenstwa rozumianego jako wykazanie, ze ztozonosci oblicze-
niowa i pamieciowa znanych metod kryptoanalizy sa wieksze od zlozonosci ataku
przeszukiwania brutalnego. Jednak dla bezpieczenstwa rozwigzania kryptograficzne-
go kluczowa pozostaje jego implementacja w docelowym srodowisku. Problem we-
ryfikacji poprawnosci implementacji algorytméw kryptograficznych pozostawal bez
mozliwosci przeprowadzenia odpowiedniego dowodu, a sprawdzane bylto dotad jedy-
nie zachodzenie pojedynczych przypadkéw (wektoréw testowych).

Praca opisuje model wytwarzania algorytmow kryptograficznych, ktéry niejako
skraca odlegto$¢ miedzy teoretyczna specyfikacja sformutowang jezykiem matematyki
(podlegajaca dowodowi), a zoptymalizowana implementacja sprzetowa wyrazong za
pomoca macierzy bramek logicznych. W szczegdlnosci rozwéj narzedzi rozwigzujacych
problem spetnialnosci rachunku zdan oraz metod przetwarzania graféw typu and-
inverter (skladajacych sie jedynie z wezléw realizujacych operacje koniunkcji oraz
negacji) otworzyt mozliwo$¢ dowodzenia zgodnosci miedzy modelem matematycznym
przeksztalcen na skoriczonym zbiorze mozliwych argumentéw (wyrazonym w jezyku
wysokiego poziomu jak np. Julia), a opisem ich sprzetowej realizacji.

Wykorzystanie metod formalnych do dowodzenia zgodnosci implementacji ma za-
stosowanie w kryptografii symetrycznej, ktora w odréznieniu od asymetrycznej nie
uzaleznia przebiegu wykonania np. szyfrowania bloku od zadanych danych tj. ma
stalg ztozonos¢ obliczeniows.

Stowa kluczowe: high assurance cryptography, AIG, SMT, Julia.



